Databehandleraftale - Visma Dinero

Denne databehandleraftale ligger til grund for den behandling af persondata, som Visma Dinero foretager pa vegne af
dig som kunde. Databehandleraftalen traeder i kraft, idet du opretter dig som kunde.

Denne databehandleraftale er indgaet i henhold til art. 28 stk. 3 i Europa-Parlamentet og Radets forordning (EU) 2016/
679 (“GDPR”) med henblik pa at regulere Visma Dineros behandling af personoplysninger pa vegne af dig som kunde.

Aftalen er indgaet mellem:

Dataansvarlig:

Kontaktperson:

09

Databehandler:
Visma Dinero ApS, Geaertorvet 1-5, 1799 Kabenhavn V, CVR-nr: 34731543

Kontakt:
gdpr@dinero.dk

Genereret den: 09/09-2023

Parterne kaldes i det falgende henholdsvis “den dataansvarlige" og "databehandleren” og tilsammen "parterne”.

1. Praeambel

1.1 Definitionen af “personoplysninger”, “seerlige kategorier af personoplysninger” (felsomme oplysninger),
“databehandling”, “den registrerede”, “dataansvarlig” og “databehandler” er den samme som anfort i
databeskyttelsesforordningen.

1.2 Formalet med denne databehandleraftale er at sikre parternes efterlevelse af geeldende databeskyttelseslovgivning
og dokumentere den dataansvarliges instruks til databehandleren. Formalet med databehandlerens behandling af
personoplysninger pa vegne af den dataansvarlige er at sikre den dataansvarliges brug af regnskabsprogrammet Dinero
som yderligere beskrevet i Visma Dineros betingelser.

1.3 Denne databehandleraftale fastsaetter parternes rettigheder og forpligtelser, nar databehandleren foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

1.4 Denne databehandleraftale har forrang for andre modstridende bestemmelser vedrgrende behandling af
personoplysninger, for sa vidt angar Visma Dineros betingelser eller andre aftaler geeldende parterne imellem.
Databehandleraftalen er geeldende mellem parterne, sa leenge den dataansvarlige abonnerer pa Dinero.

1.5 Denne databehandleraftale friger ikke databehandleren fra forpligtelser, som databehandleren yderligere er palagt


https://dinero.dk/sikkerhed/dinero-betingelser/

efter geeldende databeskyttelseslovgivning.

2. Den dataansvarliges rettigheder og forpligtelser

2.1 Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger i forbindelse med brug af Dinero
applikationen sker i overensstemmelse med GDPR art. 24, anden EU-ret eller national ret samt denne
databehandleraftale.

2.2 Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke hjaelpemidler, der
ma ske behandling af personoplysninger. Det er hertil alene under den dataansvarliges kontrol, hvilke personoplysninger
der behandles, herunder indtastes og genereres i Dinero applikationen.

2.3 Den dataansvarlige er ansvarlig for at sikre, at der eksisterer et lovligt behandlingsgrundlag for behandlingen og
videregivelsen af personoplysninger, som databehandleren instrueres i at foretage, herunder videregivelse til de
underdatabehandlere, som databehandleren benytter, og som til enhver tid er oplistet her.

2.4 Den dataansvarlige har ansvaret for ngjagtigheden, integriteten, indholdet af palideligheden og lovligheden af de
personoplysninger, som behandles af databehandleren.

2.5 Den dataansvarlige har opfyldt alle obligatoriske krav og pligter i forhold til anmeldelse hos eller opnaelse af tilladelse
fra de relevante offentlige myndigheder, for sa vidt angar behandlingen af personoplysninger.

2.6 Den dataansvarlige har opfyldt sin oplysningsforpligtelse over for de registrerede vedrgrende behandlingen af
personoplysninger i henhold til gaeldende databeskyttelseslovgivning.

2.7 Den dataansvarlige bekreefter, at databehandleren har givet de relevante garantier, for sa vidt angar
implementeringen af tekniske og organisatoriske sikkerhedsforanstaltninger for at sikre de registreredes rettigheder og
deres personoplysninger, ved indgaelse af denne databehandleraftale.

3. Databehandleren handler efter instruks

3.1 Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
medmindre det kreeves i henhold til EU- eller national ret, som databehandleren er underlagt. Ved at indga denne
databehandleraftale instruerer den dataansvarlige databehandleren i at behandle personoplysninger pa felgende mader:

3.1.1 i overensstemmelse med geeldende lovgivning;

3.1.2 for at opfylde sine forpligtelser i henhold til Dineros betingelser for brug af applikationen;
3.1.3 som yderligere specificeret ved den dataansvarliges normale brug af applikationen;
3.1.4 som beskrevet i denne databehandleraftale.

3.2 Databehandleren underretter omgaende den dataansvarlige, hvis en instruks vurderes at veere i strid med gaeldende
databeskyttelseslovgivning eller anden EU- eller national ret.

4. Behandlingssikkerhed

4.1 Databehandleren er forpligtet til at sikre et hgjt sikkerhedsniveau. Dette sker i form af implementering af relevante
organisatoriske, tekniske og fysiske sikkerhedsforanstaltninger.

Implementeringen sker under hensyntagen til den teknologi, der er tilgeengelig og omkostningerne ved implementeringen
samt omfanget, konteksten og formalet med behandlingen for at sikre et tilstreekkeligt sikkerhedsniveau, der
imgdekommer den risiko og kategorien af personoplysninger, der skal beskyttes.

4.2 Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges vegne, til


https://dinero.dk/sikkerhed/underdatabehandlere/

personer som har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt - og kun i et
ngdvendigt omfang. Fortrolighedspligten skal ligeledes geelde efter ophgr af databehandleraftalen.

4.3 Visma Dinero har implementeret flere sikkerhedsforanstaltninger og interne databeskyttelsespolitikker med henblik
pa at sikre fortrolighed, integritet, modstandsdygtighed og adgang til personoplysninger. Dette omfatter blandt andet
felgende foranstaltninger:

4.3.1 Risikovurderinger af eget sikkerhedsniveau med henblik pa at sikre at nuvaerende tekniske og organisatoriske
foranstaltninger er tilstrackkelige til beskyttelse af personoplysninger, herunder i henhold til GDPR art. 32 om
behandlingssikkerhed samt GDPR art. 25 vedgrende privacy by design og default.

4.3.2 Effektiv kryptering ved overfgrsel af personoplysninger via internettet.
4.3.3 Lgbende awareness traening til alle medarbejdere med fokus pa it-sikkerhed og behandling af personoplysninger.

4.3.4 Ekstern adgang til systemer og databaser der bruges til at behandle persondata sker udelukkende gennem en
indbygget firewall.

4.3.5 Begreensning i adgangen til personoplysninger til de relevante personer der skal til for at overholde krav og
forpligtelser i databehandleraftalen.

4.3.6 Etablerede kontroller til at identificere og rapportere eventuelle brud pa persondatasikkerheden.

4.3.7 Udfgrelse af sarbarhedsscanninger og penetrationstests pa regelmeessig basis for at sikre, at tekniske
foranstaltninger implementeres og testes.

4.3.8 Implementerede procedurer der sikrer, at gendringer i systemer, databaser og netvaerk sker konsekvent for at sikre
vedligeholdelse.

5. Anvendelse af underdatabehandlere

5.1 Som en del af driften af Dinero anvender databehandleren underdatabehandlere. Denne databehandleraftale udger
den dataansvarliges forudgaende generelle skriftlige godkendelse af databehandlerens brug af underdatabehandlere.
Sadanne underdatabehandlere kan vaere andre selskaber inden for Visma-koncernen, som Visma Dinero er en del af
eller tredjepartsleverandgrer i og uden for EU/EJS. Databehandlerens underdatabehandlere er oplistet i den til enhver
tid geeldende liste over underdatabehandlere.

5.2 Databehandleren sikrer, at dennes underdatabehandlere overholder tilsvarende forpligtelser og krav, som er
beskrevet i denne databehandleraftale. Den dataansvarlige skal orienteres senest 30 dage inden, databehandleren tager
en ny underdatabehandler i brug. Den dataansvarlige har ret til at protestere imod en ny underdatabehandler, som
behandler personoplysninger pa vegne af den dataansvarlige, hvis denne ikke behandler data i overensstemmelse med
geeldende databeskyttelseslovgivning. | en sadan situation skal databehandleren demonstrere overensstemmelse ved at
give den dataansvarlige adgang til databehandlerens databeskyttelsesvurdering og udarbejdede dokumenter om brug af
underdatabehandleren. Hvis der herefter fortsat er uenighed om anvendelsen af underdatabehandleren, kan den
dataansvarlige opsige sit abonnement med et kortere varsel end normalt for at sikre, at den dataansvarliges
personoplysninger ikke behandles af den pageeldende underdatabehandler.

6. Overforsel til tredjelande eller internationale organisationer

6.1 Enhver overfarsel af personoplysninger til et tredjeland eller en international organisation forudsaetter indgaelse af
EU Kommissionens Standardkontraktbestemmelser (EU SCC's) eller et andet gyldigt overferselsgrundliag. Den
dataansvarlige giver databehandleren autorisation til at sikre et tilstreekkeligt grundlag for overfgrsel af personoplysninger
til et tredjeland pa vegne af den dataansvarlige.


https://dinero.dk/sikkerhed/underdatabehandlere/

7. Bistand til den dataansvarlige

7.1 Databehandleren skal, sa vidt det er muligt, bista den dataansvarlige med passende tekniske og organisatoriske
foranstaltninger under hensyntagen til behandlingens art og kategorien af oplysninger, der er tilgaengelige for
databehandleren, for at sikre overholdelse af den dataansvarliges forpligtelser i henhold til gaeldende
databeskyttelseslovgivning.

7.2 Databehandleren bistar den dataansvarlige med overholdelse af GDPR art. 32-36, herunder blandt andet
behandlingssikkerhed, anmeldelse af brud pa persondatasikkerheden til tiisynsmyndigheden og underretning om brud pa
persondatasikkerheden til den registrerede under hensyntagen til behandlingens karakter og de oplysninger, der er
tilgeengelige for databehandleren.

7.3 Databehandleren ma ikke besvare anmodninger fra registrerede, medmindre databehandleren er autoriseret af den
dataansvarlige til at gare det. Databehandleren videregiver ikke information om denne databehandleraftale til statslige
myndigheder sasom politiet, herunder personoplysninger, medmindre databehandleren er forpligtet til det i medfer af
lovgivningen i form af en retskendelse eller lignende.

7.4 Endvidere skal databehandleren sa vidt det er muligt og lovligt underrette den dataansvarlige safremt:
7.4.1 En anmodning om indsigt i personoplysninger modtages direkte fra den registrerede;

7.4.2 En anmodning om indsigt i personoplysninger modtages direkte fra statslige myndigheder, herunder politiet,
medmindre databehandleren instrueres i ikke at underette den dataansvarlige.

7.5 Hvis den dataansvarlige kraever information eller assistance omkring sikkerhedsforanstaltninger, dokumentation eller
information om, hvordan databehandleren behandler personoplysninger generelt, og en sadan anmodning indeholder
information, som gar ud over, hvad der er ngdvendigt ifglge geeldende databeskyttelseslovgivning, mé databehandleren
kreeve betaling for sddanne yderligere services.

8. Underretning om brud pa persondatasikkerheden

8.1 Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet opmaerksom pa, at der
er sket et brud pa persondatasikkerheden, som involverer persondata, databehandleren behandler pa vegne af den
dataansvarlige. Dette saledes, at databehandleren understgatter den dataansvarlige i dennes videre forpligtelse herfor.

8.2 Databehandleren skal underrette den dataansvarlige via den kontaktperson, som er oplyst i databehandleraftalen,
hvis databehandleren bliver bekendt med en sikkerhedsbrist.

9. Returnering og sletning/anonymisering af data

9.1 Den dataansvarlige har mulighed for at fa sin data returneret (eksporteret) i forbindelse med ophear af et Dinero
abonnement. Efter ophgr af abonnementet vil databehandleren slette/anonymisere alle personoplysninger, som
databehandleren har behandlet pa vegne af den dataansvarlige. Dette sker i overensstemmelse med geeldende

betingelser.

10. Revision, herunder inspektion

10.1 Den dataansvarlige er berettiget til at igangsaette en revision af databehandlerens forpligtelser i henhold til
databehandleraftalen.

10.2 Safremt det foresldede omfang for revisionen falger en ISAE 3000, ISO eller lignende erkleeringsrapport udfert af en
kvalificeret tredjepartsrevisor indenfor de forudgaende tolv maneder, og databehandleren bekraefter, at der ikke har
veeret nogen materielle aendringer i de foranstaltninger, som har vaeret under revision, skal den dataansvarlige acceptere
denne revision i stedet for at anmode om en ny revision af de foranstaltninger, som allerede er deekket.
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10.3 Safremt databehandlerens assistance i forbindelse med revision overskrider den almindelige service, som
databehandleren skal stille til radighed som felge af gaeldende databeskyttelseslovgivning, afregnes dette seerskilt.

11. Ikrafttraeden og ophor

11.1 Denne databehandleraftale er geeldende, sa lzenge databehandleren behandler personoplysninger pa vegne af den
dataansvarlige i forbindelse med den dataansvarliges brug af Dinero applikationen.

11.2 Databehandleren er berettiget til at beholde personoplysninger efter opher af databehandleraftalen i det omfang,
det er ngdvendigt i henhold til geeldende lov, hvilket i s& fald vil ske i overensstemmelse med de tekniske og
organisatoriske sikkerhedsforanstaltninger, som er beskrevet i databehandleraftalen.

12. AEndringer til databehandleraftalen

12.1 Den gaeldende version af databehandleraftalen vil til enhver tid kunne tilgas pa hjemmesiden. Vaesentlige
endringer varsles 30 dage inden de traeder i kraft via email. Brug af Dinero applikationen efter opdateringen udger en
accept af databehandleraftalen.

13. Ansvar

13.1 Ansvar for handlinger i strid med bestemmelserne i denne databehandleraftale reguleres af ansvars- og
erstatningsbestemmelserne i betingelserne for Dinero applikationen. Dette gaelder ligeledes for enhver overtraedelse,
som foretages af databehandlerens underdatabehandlere.

14. Lovvalg og vaerneting

14.1 Denne databehandleraftale er underlagt dansk ret og enhver tvist, der udspringer af denne databehandleraftale,
skal anlaegges ved Byretten i Kgbenhavn.

Bilag A - Kategorier af personoplysninger og registrerede

A. Kategorier af personoplysninger

a. Den dataansvarlige har kontrollen over, hvilke kategorier af personoplysninger, der behandles i Dinero applikationen,
men kan blandt andet omfatte:

* Navn

« Titel

+ Telefonnummer
+ E-mail

* Adresse

+ Evt

| tilleeg til ovenstaende kan seerlige kategorier af personoplysninger (falsomme oplysninger) blive behandlet af
databehandleren, i det omfang den dataansvarlige behandler sddanne oplysninger i Dinero applikationen. Dette er dog
udenfor databehandlerens kontrol.

B. Kategorier af de(n) registrerede

a. Den dataansvarlige har kontrollen over, hvilke kategorier af registrerede, der behandles i Dinero applikationen, men
kan blandt andet omfatte:



» Den dataansvarliges slutbrugere

» Den dataansvarliges medarbejdere

+ Den dataansvarliges kontaktpersoner

» Den dataansvarliges kunder og kunders slutbrugere
* Den dataansvarliges kunders medarbejdere

+ Den dataansvarliges kunders kontaktpersoner

+ Evt

Denne databehandleraftale er sidst opdateret den 4. november 2022.
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